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BAKGRUND

Krav pad sdker autentisering i kvalitetsregister.

Enligt Socialstyrelsens féreskrifter SOSFS 2008:14 2 kap. 5 skall dverféring av
patientuppgifter via internet kunna ske, under stark autentisering, sa att ingen
obehérig kan ta del av uppgifterna. Direktatkomst av personuppgifter i
kvalitetsregister maste foregds av stark autentisering. EyeNet Sweden
presenterar har sin 16sning for associerade kvalitetsregister. Ett tjanstekort som
dr konstruerat efter SITHS (Saker IT inom hélso- och sjukvard) féljer
sakerhetsstandarden som ar gemensam fér alla kommuner och landsting.
Tjanstelegitimationen (d v s anvandarens HSA-ID) kommer att anvandas for att
autentisera anvandaren.

\autentisering |kontro|l av uppgiven identitet

signera paféra signatur i syfte att styrka riktighet och sékerstilla
sparbarhet

stark autentisering som innebér att identiteten kontrolleras pa tva

autentisering olika satt

Alla kommuner/landsting/privata vardbolag &r idag anslutna till SITHS och har

ingatt avtal om att anvanda sig av e-tjanstekort. Det innebér att det inom varje
o . - . . . o

vardgivare ska finnas en organisation for att erhalla e-tjanstekort.

EyeNet Sweden har byggt en ny kvalitetsregisterplattform, Pharos, som
inkluderar stark autentisering via e-tjanstekort. Samtliga, till registercentrum
EyeNet Sweden associerade kvalitetsregister, har tillgang till denna férbattrade
IT-sakerhet.
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Fér att anvanda stark autentisering till kvalitetsregister inom EyeNet Sweden, se
foljande instruktion. Forsta gangen inloggning sker via e-tjdnstekort gor EyeNet
Sweden en sammanlankning av e-tjanstekort och tidigare anvandarID och
l6senord (punkt 1-12). F6r nya anvandare goérs en ansdékan om inloggning till
respektive kvalitetsregister. Andra gdngen Du loggar in till kvalitetsregistret
utférs endast punkt 13.

INSTRUKTION
1. Satt i Ditt e-tjanstekort/elektroniskt ID-kort i kortldsaren innan du dppnar
internetlasaren.
2. Gain pa lanken https://eyenetreg.se/pharos
3. Vid anslutning till lanken startas Net iD automatiskt. Om inte rutan for
legitimering kommer upp direkt, klicka pa ikonen fér Net iD pa startlisten
for att fa upp rutan for legitimering.
4. Ange sikerhetskoden/PIN-koden till e-tjanstekortet. Nar man klickar pa
"Jag legitimerar mig” erhdlls tilltréde till Pharos login (l&nken i punkt 2).
5. Kontrollera att Dina uppgifter som lases fran kortet stimmer. Anges i
rutan till vanster pa startsidan. Om du énskar kommunicera via annan e-
post adress fyll och bekrafta den nya adressen.
V&lj LAGG TILL LOGIN. Se bild 1 i bilagan.
. V&lj det kvalitetsregister Du &nskar tillgang till i steg 1.
. Valj klinik/enhet/boende. Finns inte Din enhet, ta kontakt med EyeNet
Sweden; eyenetsweden@Itblekinge.se
9. Valj anvandarroll. Fér vanlig registrering valj anvandare/user.
Fyll i anledningen till varfér Du vill ha inloggning till
Kvalitetsregistret, steg 2. Se bild 2 i bilagan.
10. Om inloggning till registret redan finns, fyll i anvandarID och
l6senord i steg 3. Klicka pa ANSLUT. Ditt e-tjdnstekort kopplas till Din
inloggning.
11. Avsluta med att klicka p@ BEGARAN/REQUEST, steg 4.
12. Via e-post far Du ett meddelande om att ansékan &r mottagen
och efter ytterligare ndgon dag kommer ett meddelande om att ansékan
ar accepterad eller inte. Darefter kan Du logga in i kvalitetsregistret via e-
tjanstekort och ange PIN-kod for legitimering/autentisering/identifiering.
13. For att logga in i kvalitetsregistret i fortsattningen satts
e-tjanstekortet i kortlasare, 6ppna lanken https://eyenetreg.se/pharos
P& begaran fran Net ID legitimerar Du dig med PIN-kod. Om Du registrerar
i flera register, markera avsett register och inloggningen ar klar.
14. Nar Du loggar ut ur registret kommer Du tillbaka till Pharos huvudsida. For
komplett utloggning, avlagsna Ditt e-tjanstekort ur kortlasaren.
15. Om e-tjanstekortet avlagsnas ur kortlasare leder det till automatisk
utloggning ur kvalitetsregistret. Sparade data finns kvar nar sessionen
startar igen. Osparade data forloras.

Om Du har nagra fragor, las vanliga fragor och svar pa nésta sida.
Ytterligare fragor skickas till eyenetsweden@ltblekinge.se
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FAQ - VANLIGA FRAGOR
1. Vid anslutning till lanken, https://eyenetreg.se/pharos

kommer det ett meddelande att sidan kraver certifierad inloggning. Vad
gér jag da?
Svar: Satt i e-tjanstekortet, 6ppna lanken, pa begédran ange Din personliga
sakerhetskod/PIN-kod for legitimering via Net ID. Aterga till Pharos-sidan.
For att komma till registret, klicka pa avsett register och Du kommer
direkt in till webbformuldret och kan registrera uppgifter.

2. Pa dgonkliniken i XX arbetar jag med tva olika kvalitetsregister inom
EyeNet Sweden (makula + katarakt). Hur formulerar jag min ansékan?
Svar: Du far goéra en ansdkan for varje register. Pa det sattet
kopplar man ditt anvandarID och lésenord foér varje register. Om Du
registrerar i flera register kommer samtliga att visas i listan pa
startsidan.

3. Jag arbetar pa flera enheter/kliniker inom samma kvalitetsregister. Kan
jag ansdka om att registrera pa flera kliniker med samma autentiserade
inloggning?

Svar: Om Du arbetar pa flera kliniker kommer EyeNet Sweden att behéva
fa in en ansékan foér varje klinik som Du gér registreringar pa. Rent
generellt galler att om de rér sig om tjdnstgéring under enstaka vecka pa
annan klinik s bér registrering ske via klinikansvarig kontaktperson. Fér
mer permanent tjanstgdring ser vi till att Ni kan registrera pa flera
enheter.

4. 1 mitt landsting har vi inte fatt vara e-tjanstekort &nnu, hur gér vi da?
Svar: Avvakta inférandeprocessen i ditt landsting. Du behdver ett
e-tjanstekort med korrekt PIN-kod, kortldsare i tangentbordet och en
mjukvara (Net iD) som hanterar sdkerhetsldsningen via PIN-koden. Under
en overféringsperiod kommer anvandarID och Iésenord att fungera som
inloggning till Ditt kvalitetsregister. Nar inférandeprocessen inom
organisationen ar klar kommer beslut att fattas om att enbart inloggning
med stark autentisering skall tilldtas fér den aktuella vardenheten.

5. Vad hander om jag blir avbruten i min registrering och e-tjanstekortet
avlagsnas ur kortlasare.
Svar: Sessionen avbryts och det sker en automatisk utloggning. For att
komma in i kvalitetsregistret, se svaret pa fraga 1.

6. Jag forsdker logga in i kvalitetsregistret men far enbart information om att
sidan inte kan visas.
Svar: Om e-tjanstekortet fungerar, finns nedan en lista éver de vanligaste
felen:

o Ar e-tjanstekortet riktigt instoppat i kortldsaren? Chipet ska generellt
satt vara pa ovansidan och placerat ldngst in. P38 tangentbord av
typen Smart Card Terminal blinkar det vid chip-ikonen langst ut till
héger nar anslutningen sker.

o Kortet har avlagsnats ut kortlasaren for annat bruk. Om kortet
avlagsnas leder det till utloggning. OBS! Kvalitetsregistret kan inte
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nas via anvandarID och I6senord om Du en gang har skiftat till
kortinloggning.

e Innehdller ditt e-tjanstekort SITHS-certifikat? For att kunna logga in
via e-tjanstekortet maste det vara laddat med SITHS certifikat. Om
ditt kort inte stodjer tjansten kommer Du att fa ett meddelande om
att sidan inte kan visas. For att kontrollera vilka certifikat Ditt kort
har hégerklicka pa programikonen (Net ID). Valj administrera, en
lista kommer upp med vilka certifikat Ditt kort innehaller. Om Net
ID visar ett felmeddelande om att e-tjanstekortet saknar HCC
(Health Care Certifikat) behdver ett certifikat laddas ner pa kortet i
efterhand. Landstinget/Kommunens kort behdver uppgraderas. Det
kan ocksd vara fel pa mjukvaran till Net ID. I de fallen kan vi tyvarr
inte hjalpa Er utan tag kontakt med lokal IT-férvaltning for stéd for
denna process.

Kontaktinformation
EyeNet Sweden, eyenetsweden@Itblekinge.se
Fax +46 455 20133

REFERENSER

1. SOSFS 2008:14, Informationshantering och journalféring i halso- och
sjukvarden, 2 kap. 58.

2. Sveriges Kommuner och landstings hemsida om kvalitetsregister.
2011-11-22. http://www.kvalitetsregister.se/registerhallare/siths_kort
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BILDER - FOR SAKER AUTENTISERING VIA PHAROS

(& Pharos

Pharos Login
Wallkornmen! Vanligen kontrollera att Klicka pd registret fir att logga in Lagg till login/Add
Dina uppgifter ar karrekta innan Do
forts &tter. Lagga till en ny inloggning; wal) "Lagg till login".
HSA Identity: i i
S22 100008 212530 Kataraktregistret 24 BORAS LASARETTET Uszer Altiy
Namn/MName
Suzanne Albrecht
Organisation
Landstinget Blekinge
Email:
Bekrifta/iConfirm email:

Andra/Chy
BPED Register EveNMetddmin Admin Jag behdver kunna administrera i Pigdende
BRED

Bild 1. Inloggningssidan fér Pharos. For att anséka om inloggning
via e-tjanstekort klicka pa l&gg till inloggning.
For inloggning, markera/klicka pa avsett register.

a
v
@

Erharos i -

On this page you can create a new login. Please complete the steps 1-4
“You will receive notification via Email

Vil det Kualitetsragister Du onskar Bagin by choosing the Qusllty Register
silladna il yau wish have sscess fo. Kataraktregistret M 1
vl Klinik/anhettbosnds Du snskar Now choose the Clinic, Care Uit or

sillging til. Hospral that you wish & halong 4o 1 STERIKS OGONSIURHUS il

Finns Inte den enhatan Dy soker, I you do

kontakts resp. Registerhillare sacking aur

allar Eyaniat Suaden Register Holdar or Eyest Swaden

) voll Endast USER 3 tilganglil fn Admin 3

Komplatterande uppgiter. Fyll | You ean optionally add a commant to

anlzdning 4l att du will ha inleggning axplain your requestfor 2 login, 2
4l registret.

u redan inloggning full i
sndzimarnn ach 1822n oeh Klicks

v your user id sn
d, 3nd dick on Connact.
Anslut/Connect

Nar alla fyra steg 3 ifyllda val)
Begiran/Requast Legin.

Begaran/Request login 4
Tilbaka/Back

Bild 2. Ansékan om tillgang till kvalitetsregister via e-tjanstekort, folj steg
1-4.
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Denna broschyr inneballer
instruktion for anvindning
e-tjanstekort for stark
autentisering i kvalitetsregister.
Inledningsvis beskrivs
bakgrunden till forhdjningen
av sdkerheten i nationella
kvalitetsregister. Ddrefter
finns vanliga fragor med svar
[frdn oss pa registercentrum
EyeNet Sweden. Har Ni
ytterligare fragor, skicka
fragan via e-post till ElyeNet
Sweden.

eyenelsweden(@lthlefinge.se
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